GiZLi BILGILER VE GUVENLI INTERNET

HEDEF SURE: 40 dakika

internet kullanilirken ne tiir bilgileri gizli tutmaslari gerektigini bilir. internet giivenligi konusunda
temel bilgi ve aliskanliklar kazanirlar.
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Glivenli internet, kisisel bilgiler, sahte kimlik, dijital ayak izi

& MATERYALLER

Boya kalemleri,resim kagidi
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UYGULAMA

Ogretmen, 6grencilere interneti nasil kullandiklarini sorarak baslar. "internete girdigimizde
neler yapiyoruz?" sorusuyla 6grencilerin fikirlerini alir. Bu sohbet sirasinda internetin ne
oldugu ve nasil kullanildigina dair basit bilgiler verir.

internet, bilgisayarlar, tabletler ve telefonlar gibi cihazlar iizerinden baglanarak, birbirimizle
konusabilecegimiz, bilgi bulabilecegimiz ve oyun oynayabilecegimiz ¢ok bliyiik bir agdir.

- internet kullanirken bazi bilgilerin gizli tutulmasi cok énemlidir. Clinkii bazi insanlar, kot niyetli
olabilir ve kisisel bilgilerini calarak sizi ve ailenizi tehlikeye atabilir. internet kullanirken hangi
bilgileri gizli tutmaliyiz? Nigin ? vb sorulari sorularak dégrenciler konusturulur. Ogretmen internette
gizli tutmamiz gereken bilgilerin neler olabilecegini ve nigin gizli tutmalari gerektigini agiklar.

1. Adimiz ve Soyadimiz

Adiniz ve soyadiniz sizi tanimlayan en dnemli bilgilerdir. Tanimadiginiz kisilere adinizi vermek sizi
kolayca bulmalarina yol acabilir. Givende kalmaniz icin adinizi ve soyadinizi yalnizca tanidiginiz ve
glvendiginiz kisilerle paylasmalisiniz.

2. Telefon Numaramiz

Telefon numaran seni arayabilen bir bilgidir. Eger birisi telefon numaranizi bilirse, sizi rahatsiz
edebilir veya istenmeyen mesajlar génderebilir. Bu ylizden telefon numaranizi yalnizca
glvendiginiz kisilerle paylasmalisiniz.

3. Adresimiz (Ev Adresi)

Ev adresiniz, sizi nerede bulabileceklerini gosterir. Tanimadiginiz kisilere ev adresinizi vermek ¢ok

tehlikelidir. Kota niyetli kisiler, adresinizi 6grenerek size ve ailenize zarar verebilir. Bu ylizden
adresinizi de yalnizca givendiginiz kisilerle paylasmalisiniz.

4. Sifrelerimiz
internette kullandiginiz sifreleri kimseyle paylasmamalisin. Sifreniz sadece size ait olmali.
Sifrelerini baskalariyla paylasirsaniz, sizin hesaplariniza girebilirler ve izinsiz bir seyler yapabilirler.




5-Okulumuzun Adi ve Okul Numaramiz

Okulunuzun adi ve numarasniz sizi tanimlayan bilgilerin arasinda yer alir. Bu bilgileri bilen

kisilerle paylasmalisin.

6-Ailemizle ilgili Bilgiler

Ailenize ait bilgileri paylasmak da kisisel giivenliginizi tehdit edebilir. Ozellikle anne ve
babanizin isimleri, telefon numaralari gibi bilgileri baskalarina vermemelisiniz.
Tanimadiginiz biri, bu bilgileri kétiye kullanabilir.

internette Giivenli Olmak icin Dikkat Etmemiz Gerekenler:
1. Kisisel Bilgilerini Paylagsma
Adini, soyadini, adresini ve telefon numarani kimseyle paylagsma.
2. Tanimadiklarla Sohbet Etme
internette tanimadigin kisilerle konusma.
3. Sifrelerini Kimseyle Paylasma
internetteki sifrelerini yalnizca sen bilmelisin.
4. Glvenli Web Sitelerini Seg
Guvenli siteler "https://" ile baslar ve kilit simgesi vardir. internette bu tiir
siteleri kullan!
5. Yabanci E-postalari Agma
Tanimadiklarindan gelen e-postalari agma.
6. Yetiskinlerden Yardim isteme
Suphelendigin veya korktugun bir sey olursa, hemen bir yetiskinden yardim iste.
Giivenli internet Poster Calismasi
- Ogrenciler, 8grendiklerini pekistirmek icin "Givenli internet" temali posterler
olustururlar.
- Her 6grenciye bulyuk bir kagit verilir ve Gizerinde internet giivenligi ile ilgili
ogrendikleri bilgileri renkli kalemlerle cizimle anlatacaklari bir poster hazirlamalari
istenir.

- Posterlerde "Gizli bilgileri paylasmamaliyiz", "Sahte kimliklere dikkat etmeliyiz", "Sadece
Guvenli Web Sitelerini Kullan" ,"Yabanci E-postalari Acma" vb mesajlar olabilir.

- Posterler sinif icinde sergilenir.





